
 ه هاي كاربري و گذرواژالزامات امنيتي مديريت نام
 با سلام و احترام 

نامبه استحضار مي امنيتي در خصوص مديريت  الزامات  ابلاغ  به  با توجه  از طرف مركز مديريت  رساند،  هاي كاربري و گذرواژه، 

  .گرددهاي قوي، بازيابي گذرواژه و حفاظت از گذرواژه اعلام شده، به شرح زير ارسال ميهاي گذرواژه راهبردي افتا، سياست

 

  قوي   هاي هاي تعيين گذرواژه سياست 

هاي دانشگاه، نكات زير را رعايت  كاربران در هنگام تعيين گذرواژه براي نام كاربري خود در شبكه يا سامانه

 نمايند: 

 .كاراكتر باشد 13كاراكتر و براي مديران حداقل   8براي كاربران عادي يك گذرواژه حداقل بايد    •

نبايد بر اساس اطلاعات شخصي مانند نام همسر، تاريخ تولد، شماره تلفن همراه   هاي كاربران گذرواژه  •

 .و غيره باشد كه به راحتي بتوان آن را حدس زد يا به آن دسترسي داشت

كلمه گذرواژه  • نبايد  كاربران  لغتهاي  زبان،  يك  از  غيره اي  و  گويش  لهجه،  عاميانه،  زبان  نامه، 

 .و غيره باشد password  ، 123456789  ،  qwerty مانند

گذرواژه بايستي تركيبي از حروف الفبا و اعداد باشدكه در آن از حروف بزرگ، حروف كوچك، اعداد و   •

 .استفاده شده است space  و كاراكتر  #و  $و % و* هايي مانندعلامت 

پست  هاي كاربران بايد محرمانه نگه داشته شود و نبايد به اشتراك گذاشته شده يا در جايي  گذرواژه  •

 شود يا به هر نوعي افشا گردد )به عنوان مثال بر روي ميز كار قرار داده نشود.(

 

 گذرواژه   از   حفاظت  هايسياست 

ها به طرق مختلف مانند تلفن، ايميل و اينترنت و مطرح كردن در حضور ديگران از انتقال گذرواژه   •

 .اجتناب شود

 گردد.ها، با ديگران مطرح ن فرمت مرسوم انتخاب گذرواژه •

هاي اكسل يا متني اجتناب  ها به صورت رمز شده يا متن آشكار در قالب فايلسازي گذرواژه از ذخيره  •

 .گردد

 .نگردد فعال كاربري هايبرنامه و  مرورگر در "بسپار خاطر  به را  گذرواژه" گزينه •

 در صورت احتمال افشاي گذرواژه، فوراً نسبت به تغيير آن اقدام شود. •

 قبل از ترك ميز كار، حساب كاربري قفل گردد.  •

 

 هاي بازيابي گذرواژه سياست 

  هويت   آزمايي  راستي  از  پس  و  شودمي   درخواست  كاربر  توسط  كه  زماني بازيابي گذرواژه كاربر، فقط •

 .شودمي  انجام

 .شوددقيقه عدم فعاليت، حساب كاربري قفل شده و كاربر ملزم به ورود مجدد گذرواژه مي  5 پس از •

 


